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Datenbanksicherung von CaliforniaX
mit SQL-Express Edition

Eine automatisierte zeitgesteuerte DB-Sicherung ist den Nutzern einer SQL-Standard Edition
vorbehalten. Dort bietet das Microsoft SQL Server Management Studio (SSMS) die Realisierung
Uber Wartungsplane an. Bei SQL-Servern der Express Edition ist diese Funktion nicht verfligbar.
Um auch dort eine automatisierte Datensicherung zu realisieren, muss auf externe Backupsoftware
zurlickgegriffen werden. Eine Sicherung der Datenbankdateien tber die von Windows
mitgelieferten Funktionen des File-Explorers fiihrt nicht zum Erfolg, da die Dateien vom SQL-
Server-Dienst permanent gedffnet sind und eine Dateisicherung ohne daflir vorgesehene
Werkzeuge auch sonstige Nachteile mit sich bringt.

Die nachfolgende Beschreibung soll Kunden beim Sichern ihrer wertvollen CaliforniaX-Daten helfen.
Die beschriebene Lésung ersetzt dabei keine professionelle Sicherungssoftware. Das Sichern und
die Uberwachung der Datenbanksicherung bleibt Aufgabe des Kunden.

1. Manuelle Datenbanksicherung

Die erste Methode bringt CaliforniaX gleich mit. Die Sicherung lasst sich komfortabel direkt aus
dem Programm heraus starten. Wahlen Sie dazu den Aufruf

= .

= Datenbank sichern

in der Verwaltung.

Zusatzlich kénnen Sie Uber Einstellungen/Optionen Biro im Register Datensicherung/Einstellungen
einige Parameter wie das Standardsicherungsverzeichnis und die Anzahl der Tage fur eine

Rickfrage beim Abmeldevorgang von CaliforniaX festlegen.
{3 Optionen Biro (2] X

= p D: icherung: Ei

"
% Calforniax A Sicherungsverzeichris auf C:\Program Files\Micrasoft SQL Server|MSSQLIS.CALY -
Datenbankserver

Einstellungen Nach wie vielen Tagen soll eins

g
Datensicherung angemahnt
werden

Firmenadresse

Benutzerinformation

EI projekt, BV/LV/RGB ~

L-:é Textanbieter v

E Farben 4

E Elektronische Vergabe, EVC v

Igl ERP Import/Bxport ~

EF text v

- Dese ot i e Calfsat it D)
£ vatensicherung ~ Sie keinen vom Benutzer richt individuel geandert werden. cJ)
g

P,

ljrl Hinweis:

e Das Menu Datensicherung wird nur den Benutzern der Rechtegruppe Administrator
angeboten. Ohne das Modul ZRE (Zugriffsrechteverwaltung) sind das alle Benutzer.

¢ Das Sicherungsverzeichnis muss als lokales Laufwerk des Datenbankservers angegeben
werden.

e Eine DB-Sicherung kann auch von einem Arbeitsplatz angestoBen werden.

e Die Anzahl der Tage flir eine Mahnung sollte nicht zu hoch eingestellt sein.
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e Die Ablage der Sicherungsdateien (*.bak) auf demselben Datenbankserver schitzt nicht
vor Hardwareausfallen. Diese sollten daher physikalisch an einem anderen Ort abgelegt
werden.

2. Zeitgesteuerte Sicherung mittels Windows-Aufgabe und
Sicherungsprogramm

Eine elegantere und zeitgesteuerte Sicherung, ist eine kleine Skriptdatei in der Windows-
Aufgabenplanung anzustoBen. Diese Skriptdatei enthélt einen Funktionsaufruf des SQL-Servers.
Uber Aufrufoptionen kénnen dem Skript zusétzlich Parameter mitgegeben werden, um z.B. den
Ablageort oder die Benennung der Datei zu beeinflussen.

2.1. Skriptdatei laden und speichern

G&W stellt eine Skriptdatei CalX_Backup.vbs zum Download zur Verfligung. Die Datei kann auf der
Startseite der Installation als Link geladen und auf dem Datenbankserver gespeichert werden.

Je nach Systemeinstellung kann es sein, dass Windows den Download der Datei aus
Sicherheitsgriinden verweigert. Flr diesen Fall stellen wir den Skriptcode am Ende dieses
Dokuments zur Verfligung. Damit Iasst sich das Skript selbst erstellen. Der Code muss hierzu aus
dem Dokument kopiert und in eine leere Textdatei eingefligt werden. Nach dem Speichern muss
die Dateiendung von ,txt" nach ,vbs" umbenannt werden.

2.2. Anlegen einer Windows-Aufgabe

2.2.1. Vorbereitung, Festlegen des Benutzerkontos flir die Sicherungsaufgabe

Die Windows-Aufgabe muss am Datenbankserver eingerichtet werden. Der Aufruf erfolgt Gber
Windows+R und dem Befehl taskschd.msc oder Gber die Suche Aufgabenplanung.

Zur besseren Ubersichtlichkeit empfehlen wir die Anlage eines Ordners fir CaliforniaX in der
Aufgabenbibliothek.

Aufgabenplanung
Datei  Aktion  Ansicht 7
&= 75

Aufgabenplanung (Lokal)
~ | Aufgabenplanungsbibliothek

-:‘ f Einfache Aufgabe erstellen...
’ g [ Aufgabe erstellen...
»
s 5 M Aufgabe importieren... | Meuen Ordnernamen eingeben s

Alle aktiven Aufgaben

N
Verlauf fir alle Aufgabe ame

Californi an

Meuer Ordrﬁr...

Ansicht

Abbrechen

Altualisieren

Hilfe
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@ Aufgabenplanung (Lokal)
~ [ Aufgabenplanungsbibliothek
[ Agent Activation Runtime
5 [ Microsoft
[ californiax
Einfache Aufgabe erstellen...
Aufgabe erstellen...
Aufgabe importieren...
Alle aktiven Aufgaben anzeigen

Verlauf far alle Aufgaben deaktivieren

Meuer Ordner...

Ordner lgschen
Ansicht »
Aktualisieren

Hilfe

Im neuen Ordner ldsst sich dann eine Aufgabe erstellen und die Parameter festlegen.

(D) Eigenschaften von California¥_Backup {Lokaler Computer) X

Aligemein  Trigger Aktionen Bedingungen Einstellungen Verlauf

Name: CaliforniaX_Backup
Speicherort: \CaliforniaX
Autor: GUWAG)oerg

Beschreibung Sichert die CalifonriaX Datenbank

Sicherheitsoptionen
Beim Ausfiihren der Aufgaben folgendes Benutzerkonto verwenden:
joerg Benutzer oder Gruppe andem
O Nur ausfithren, wenn der Benutzer angemeldet ist
O Una angig von der Benutzeranmeldung ausfihren
] Kennwort nicht apeichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

B Mit hachsten Privilegien ausfihren

() Ausgeblendst  Konfigurieren fur.  Windows Vista™, Windows Server™ 2008 e

Acbrechen

Nach dem Festlegen von Aufgaben-Name und Beschreibung, sollte der Benutzer Uberprift werden,
der die Aufgabe ausfiihrt. Dieser Benutzer muss auch Systemadministrator in der
Datenbankinstanz der CaliforniaX sein. Bei Ersteinrichtung des SQL-Server Uber die CaliforniaX-
Installationsroutine wird automatisch der Benutzer als Systemadministrator eingetragen, der die
Installation ausfiihrt. Die Aufgabe sollte unabhangig von der Benutzeranmeldung ausgefiihrt
werden. Hierzu einfach die gleichnamige Option anzuwéhlen. Je nach hinterlegtem Benutzerkonto
kann es erforderlich sein den Schalter Mit héchsten Prioritdten ausfiihren anzuwahlen.
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2.2.2.

Trigger - Festlegen eines Zeitplans

(@ Aufgabe erstellen s
Allgemein Trigger Aktionen Bedingungen Einstellungen
Beim Erstellen einer Aufgabe knnen Sie die Bedingungen angeben, die die Aufgabe auslasen.
Trigger - T . —
Neuer Trigger
Aufgabe starten:  Nach einem Zeitplan v

Einstellungen
O Einmal Start: 01012023 @~ | [p20000  [3]| O Zeitzonenobergreifende Synch.
(O Taglich
© Wachentlich Jede 1 Woche wiederholen am:
O Monatlich [ Sonntag @ Montag @ Dienstag @ Mittwoch

@ Donnerstag @ Freitag [ Samstag
Erweiterte Einstellungen
hleu> Be [ Aufgabe verzégem far maximal: 1 Stunde
[0 Wiederholen jede: |1 Stunde far die Dauer von: |17Tag
Alle ausgefiihrten Aufgaben am Ende der Wiederhalungsdauer beenden
I

[*) Aufgabe beenden nach: 3 Tage

[ Ablaufen: |10.05.2024 13:24:42 = Zeitzonendbergreifende Synch,
B Aktiviert

Abbrechen

Die Zeiten sind ggf. mit anderen Sicherungsauftragen zu koordinieren. Prinzipiell ist eine Sicherung
wahrend der arbeitsfreien Zeit sinnvoll. Bei Einzelplatzrechnern, die nicht 24 Stunden durchlaufen,
kann auch die Mittagspause geeignet sein.

2.2.3.

Aktionen - Aufruf des Sicherungsprogramms

() Eigenschaften von CaliforniaX_Backup (Lokaler Computer) X

Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf

Beim Erstellen einer Aufgabe missen Sie die beim Start auszufihrende Aufgabe angeben

Aktion [ Aktion bearbeiten x
Geben Sie die Aktion an, die von der Aufgabe ausgefihrt werden soll,
Aktion:  Programm starten ~
Einstellungen
Programm//Skript:
"CASkripthCal¥_Backup.vbs" Durchsuchen...
Argumente hinzufiigen (optionall: /BckPath:"C:\Backup\Ca
Starten in (optional):
Beispiel: /BckPath:"C:\Backup\CalX"
Neu... Eearbe

Im Register Aktionen wird nun als Programm CalX_Backup.vbs eingetragen. Unter Argumente ist
im einfachsten Fall nur das Sicherungsverzeichnis anzugeben.

Das Sicherungsverzeichnis muss ein lokales Verzeichnis auf dem Datenbankserver sein.

Idealerweise liegt dies auf einem anderen physikalischen Laufwerk als die Datenbankinstanz.

Weitere Argumente kdnnen optional erganzt werden, sie werden mit einem Leerzeichen

voneinander getrennt.
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Ohne zusatzliche Angaben wird die Datenbank CalX aus der DB-Instanz CAL des Rechners
gesichert, an dem die Aufgabe ausgefiihrt wird. Die Datei wird in das angegebene Verzeichnis mit
dem Dateinamen CalX-Wochentag.bak geschrieben. Sicherungsvorgange am gleichen Wochentag
Uberschreiben die vorhandene Sicherung. Dies ermdglicht ohne Zusatzangaben einen Zugriff auf
die komplette letzte Woche, insofern jeden Tag die Sicherung durchgeftihrt wird.

Beispiel:

CalX_Backup.vbs /SERVER:".CAL" /DB:"CalX" /BCKPATH:D:\CalXBackup /MODE:"wd"

Argument Beschreibung Standardwert

/SERVER:," Datenbankserver\Instanz A\CAL

/DB:," Datenbank CalX

/BCKPATH: Sicherungsverzeichnis (lokal auf DB-Server) Leer

/Ut Datenbankuser 0. A. -> Windows-User

/P Passwort des Datenbankusers nur wenn /U

/MODE:," Erganzung des Dateinamens wd
wd Wochentag Bsp.: CalX-Mi.bak
d Datum Bsp.: CalX-2023-05-10.bak
m Monat Bsp.: CalX-05.bak
y Jahr Bsp.: CalX-2023.bak

2.2.4. Bedingungen und Einstellungen, Speichern der Aufgabe.

® Eigenschaften von CaliforniaX_Backup {Lokaler Computer}

Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf

Geben Sie die Bedingungen und Trigger an, die bestimmen, ob die Aufgabe ausgefiihrt werden soll. Die
Aufgabe wird nicht ausgefiihrt, wenn eine der hier angegebenen Bedingungen nicht erfiillt ist.

X

Leerlauf

Auf Leerlauf warten fir:

Meustart bei Iingerem Leerlauf

O Aufgabe nur starten, falls Computer im Leerlauf ist fr: 10 Minuten

1 5tunde

Beenden, falls Computer aus dem Leerlauf reaktiviert wird

Energie

a Aufgabe nur starten, falls Computer im Netzbetrieb ausgefiihrt wird
B Beenden, wenn Computer in den Akkubetrieb wechselt
[ com puter zum Ausfiihren der Aufgabe reaktivieren

Netzwerk

Alle Verbindungen

([ Nur starten, wenn folgende Netzwerkverbindung verfigbar ist:

Abbrechen
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(B Eigenschaften von CaliforniaX_Backup (Lokaler Computer) X

Allgemein Trigger Aktionen Bedingungen Einstellungen verlauf

Geben Sie weitere Einstellungen fiir das Verhalten der Aufgabe an

a Ausfihrung der Aufgabe bei Bedarf zulassen

O Aufgabe so schnell wie méglich nach einem verpassten Start ausfihren

O Falls Aufgabe scheitert, neu starten alle: 1 Minut

Neustartversuche bis maximal: 3 Mal

-] Aufgabe beenden, falls Ausfihrung I&nger als:

B Beenden der aktiven Aufgabe erzwingen, falls sie auf Aufforderung nicht beendet wird

[ Falls keine weitere Ausfilhrung geplant ist, Aufgabe |6echen nach 30 Tage

Folgende Regel anwenden, falls die Aufgabe bereits ausgefihrt wird:

Keine neue Instanz starten i

Abbrechen

Unter Bedingungen und Einstellungen werden noch die Regeln flr das Verhalten der Aufgabe
festgelegt und mit OK bestatigt. Nach Eingabe des Kennworts wird die Aufgabe angelegt.

Aufgabenplanung ? x

7.

Geben Sie Benutzerkontoinformationen zum Ausfuhren dieser

Aufgabe ein.
Kennwort: |

Atreen
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3. Erganzende Informationen

3.1. Skript der CalX_Backup.vbs Datei

Dim objShell, strPathl, strArgl
Set objShell = CreateObject ("WScript.Shell")
Set fso = CreateObject("Scripting.FileSystemObject")

server = GetNamedArgument("SERVER", ".\CAL")
dbName = GetNamedArgument("DB", "CalX")
backupPath = GetNamedArgument("BCKPATH", "")
username = GetNamedArgument("u", "")
password = GetNamedArgument("P", "")

fileNameBuildMode = GetNamedArgument("MODE", "wd")

bckFileName = fso.BuildPath(backupPath, GetBakFileName(dbName,

fileNameBuildMode))
loginargs = "-E"
If Not username = "" Then
loginargs = " -U " & username & " —-P " & password
End If
strPathl = """sqlcmd"""
strArgl = "-S " & server & " " & loginargs & " -Q ""backup database [" & dbName &

"] TO DISK = N'" & bckFileName & "' WITH NOFORMAT, INIT, NAME = N'" & dbName &
"_Backup', SKIP, NOREWIND, NOUNLOAD, STATS = 10"""

objShell.Run strPathl & strArgl, 0, True

Function GetBakFileName(ByVal dbName, ByVal buildMode)
Select Case buildMode
Case "wd", "WD" ' WeekDay
GetBakFileName = dbName & "-" & GetWeekDayName(Weekday(now,
vbMonday)) & ".bak"
Case "d", "D" ' Date

GetBakFileName = dbName & "-" & GetDateStamp(now) & ".bak"
Case "m", "M" ' Month
GetBakFileName = dbName & "-" & GetMonthStamp(now) & ".bak"
Case "y", "Y" ' Year
GetBakFileName = dbName & "-" & Year(now) & ".bak"
End Select

End Function

Function GetWeekDayName(weekday)
Select Case weekday
Case 1
GetWeekDayName = "Mo"
Case 2
GetWeekDayName = "Di"
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Case 3

GetWeekDayName = "Mi"
Case 4

GetWeekDayName = "Do"
Case 5

GetWeekDayName = "Fr"
Case 6

GetWeekDayName = "Sa"
Case 7

GetWeekDayName = "So"

End Select
End Function

Function GetNamedArgument(ByVal argumentName, ByVal defaultValue)
If WScript.Arguments.Named.Exists(argumentName) Then
GetNamedArgument = WScript.Arguments.Named.Item(argumentName)
Else
GetNamedArgument
End If
End Function

defaultValue

Function GetDateStamp(ByVal t)
GetDateStamp = Year(t) & "-" & _
Right("0" & Month(t),2) & "-" & _
Right("0" & Day(t),2)

End Function

Function GetMonthStamp(ByVal t)
GetMonthStamp = Right("0" & Month(t),2)
End Function
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3.2. SQLCMD-Hilfsprogramms

Kern des Sicherungsprogramms ist Hilfsprogramm SQLCMD. Im Wesentlichen wird damit der
SQL-Server adressiert und dort eine Befehlszeile ausgeflihrt.

SQLCMD -S Server\Instanz -E -Q ,Befehlszeilet

Das Programm SQLCMD lasst sich auch direkt in der Windowsaufgabe eintragen, die Befehlszeile
kann als Argument hinterlegt werden.

Aktion bearbeiten X

Geben Sie die Aktion an, die ven der Aufgabe ausgefuhrt werden soll.

Aktion:  Pregramm starten ~
Einstellungen
Programen/Skript:

sglemd Durchsuchen...

Argumente hinzufigen (optional): -5 ACAL -E-Q" BACKUF

Starten in (optional):

Beispiel:

SQLCMD -S .\CAL -E -Q "BACKUP DATABASE [CalX] TO DISK =
N'D:\CalXBackup\CalX_Backup.bak' WITH NOFORMAT, INIT, NAME = N'CalX', SKIP,
NOREWIND, NOUNLOAD, STATS = 10"

Argument Beschreibung
-S Server\DBInstanz
-E Trusted Connection

Fur die Anmeldung an der Datenbank wird der aktuell angemeldete Windows-
Benutzer verwendet. Er muss daher auch Systemadministrator der Datenbank
sein.

Bei Installation des SQL-Servers Express Edition Uber die Installationsroutine
von CaliforniaX wird der Benutzer, der die Installation durchfihrt, in der
Datenbank eingetragen.

-Q." Befehlszeile fir den Sicherungsauftrag mit nachfolgenden Argumenten
[CalX] Name der zu sichernden Datenbank
TO DISK = Sicherungsverzeichnis\Dateiname.bak
INIT Sicherungsdatei wird tUberschrieben
NAME = Name des Sicherungssatzes
SKIP Deaktiviert die Priifung fiir das Uberschreiben des
Sicherungssatzes
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3.2.1. Unterstlitzung durch das SQL-Server Management Studio (SSMS)

Unterstitzung beim Erzeugen von SQLCMDs leistet die Skriptfunktion des Microsoft SQL-Server
Management Studios. Hierbei wird z.B. die Datensicherungsfunktion im SSMS aufgerufen, jedoch
ohne eine Sicherung durchzufiihren. Stattdessen wird ein Skript erzeugt, das z.B. in die
Zwischenablage kopiert oder als Textdatei abgespeichert werden kann. Das SSMS wird nicht
standardmaBig mit CaliforniaX installiert. Einen kostenfreien Download erhalten Sie unter:
https://aka.ms/ssmsfullsetup

Der Aufruf der Datensicherungsfunktion des SSMS erfolgt im Kontextmeni des Object-Explorers
auf dem Knoten Datenbanken/CalX (ber Taks/Sichern

Object Explorer > 1 x

Connect~ ¥ *¥f ¢

B i@ MPNBIBOT\cal (SOL Server 15.0.2101.7 - GUWAG\joerg)
= Databases

Systemn Databases

Database Snapshots

EE

Detach...

Take Offline
Bring Online

Stretch 2

Encrypt Columns...

[ 0L oL oL ok o of of o] of oL oL o of of o) oL o) oL of i
&
52

Data Discovery and Classification 3
Vulnerability Assessment 3
MNew Database...
New Query Shrink 3
Script Database as 3 Back Up... a
| Tz N Restore L 3
Policies 3 Mirror...
Facets Launch Database Mirroring Monitor...
Ship Transaction Logs...
Start PowerShell
Azure Data Studio 3 Generate Scripts...
| Back Up Database - Calx - (m] X
Selectapage n
Scipt ~ @) Hek
¥ T Scipt ~ @ Help
F Wedia Options
& Backup Options Source
Database Calx -
Recovery model FULL
Backup type: Ful e
() Copy-only backup
Backup component
© Database
O Flles and flegroups:
Destination
Back up to Disk -
= = C:\Program Fies\Microsoft SQL Server\MSSQL15 CAL\MSSQL\Backup\CalX_Backup e
Server.
MPNBJBOT\CAL Remove
Connection
GUWAG joerg Cortents
¥ View connection properties
Progress
Seripting completed
) successfully.
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Back Up Database - CalX - X
b
S:‘;’E‘;ﬁ'“" IT St~ @ Heb
»
¢ Backup Options Overwite media
© Back up to the existing media set
© Append to the existing backup set
() Ovenwrite all existing backup sets
[ Check media set name and backup set expiration
Media set name
() Back up to a new media set, and erase all existing backup sets
New media set name:
New media set description .
v
Reliabilty
(] Verfy backup when finished
() Petfam checksum before wrting to media
Connection (] Continue on emor
Server Transaction log
MPNBJBOT\CAL Truncate the transaction log
Connection
GUWAG joerg Back up the tai of the log, and leave the database in the restoring state
[ Tape dive
Unlaad the tape after backup
Rewind the tape before unloading
Progress
Serpting completed
Back Up Database - CalX - b4
P
i )
J Media Options
i Backup set
Name: CalX_Backup
Description Sichet die CalfomiaX Datenbank
Backup set wil expire
0 ke e
O on: 05.05.2023
Compression
Set backup compression Use the defaul server setting v
Enciyption
Conneciion Encrypt backup
ff;;féam‘c a Agorthm: AES 128
Connection Certficate or Asymmetiic key:
GUWAG\oerg
¥ View comnecion properies Encryption is avaiable only when Back up to a new media set i selected in Media Options
Miew connection properties.
Progress
Scipting completed
V) successily.
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