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California. - LDAP (Lightweight Directory Access Protocol)

In diesem Dokument wird die Einrichtung der LDAP-Schnittstelle fir California.
beschrieben.

Allgemeiner Uberblick

Das Lightweight Directory Access Protocol (LDAP) ist ein Anwendungsprotokoll aus
der Netzwerktechnik. Es erlaubt die Abfrage und die Modifikation von Informationen
eines Verzeichnisdienstes lber ein IP-Netzwerk.

LDAP basiert auf dem Client-Server-Modell und kommt bei sogenannten
Verzeichnisdiensten zum Einsatz. Es beschreibt die Kommunikation zwischen dem
sogenannten LDAP-Client (hier California. ) und dem Verzeichnis-Server. Aus einem
solchen Verzeichnis kédnnen objektbezogene Daten, wie zum Beispiel
Rechnerkonfigurationen oder wie hier Gruppenzugehérigkeiten von Personen, ausgelesen
werden. Die Kommunikation erfolgt auf Basis von Abfragen.

California. ist in der Lage, die Benutzeranmeldung Uber LDAP-Abfragen zu
automatisieren. Hierzu wird im Anmeldefenster der Benutzername automatisch Uber eine
LDAP-Anfrage geflllt. Dies ist der Name, mit dem sich der Benutzer am Rechner
angemeldet hat. Auch das Kennwort flir die Anmeldung an California. wird
voreingestellt, so dass hier i.A. keine manuellen Angaben mehr notwendig sind.

- California_pro

Mit QK melden Sie sich an Califomia pro an.

GW-MUENCHEN\EDGAR

Letzte Anmeldung fortsetzen

oK Abbrechen Hiffe
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Im obigen Beispiel wird der Benutzer EDGAR der Domane GW-MUENCHEN zur
Anmeldung an California. voreingestellt. Die Eingabe des Kennwortes ist nicht
notwendig.

Voraussetzungen
Folgende Voraussetzungen sollten erftllt sein:
e Am LDAP-Server:

Die drei LDAP-Varianten Microsoft Active Directory, Novel eDirectory und
OpenLDAP mit aktivierter memberOf-Option werden unterstitzt. Alle
California. —-Benutzer sind Mitglied von eigens angelegten Gruppen. Die
Namen dieser Gruppen beginnen mit einem gemeinsamen Prafix, welcher frei
wahlbar ist, z.B. _CalPro_. Eine LDAP-Gruppe fir California. heiBt dann
z.B. _CalPro_Administrator oder _CalPro_Kostenplaner. Ein Benutzer kann
auch mehreren Gruppen (dann meist Rollen genannt) angehdéren.

e In California.

Der Gruppenname ohne Prafix (im obigen Beispiel Administrator bzw.
Kostenplaner) sollte in den Zugriffsrechten bereits als Rechtegruppe existieren
und mit den gewlinschten Rechten versehen sein.

Beides ist nicht zwingend notwendig, da das LDAP-Modul in California.
fehlende Gruppen i.A. automatisch anlegt und auBerdem den Benutzer zum
Mitglied der neuen Gruppe(n)/Rollen macht. Wir empfehlen aber ausdricklich,
schon aus Grinden der Steuerung der gewiinschten Zugriffsrechte, zumindest
die Erfassung der gleichlautenden Gruppen in California.
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LDAP-Konfiguration fiir Microsoft Active Directory

Starten Sie Bin\DBTool.exe aus dem California.pro-Installationsverzeichnis und melden
sich am California.pro Datenbankserver an. Erfragen Sie ggf. Benutzername und
Kennwort bei Threm Datenbank-Administrator oder G&W.

Servertyp: MssaL v|

Servername : ew-sql14\gw14 v
Benutzername : ICaIPno vl
Kennwort : I“"" |

Es offnet sich folgendes Fenster.
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# SQLCueryl.sgl - ew-sgl1d\gwl4 (CalPro (51)) - G&W Datenbank Werkzeug = =

X

pLwbyp | bs-ma |

Dater T

L;'qLﬂeueAbfrage E =

L
=

= ; ew-sql1d\gw14 (12.00.2000)
F-:5 Datenbanken

..... l._.| CalPro

----- [ CloneSourcePro
----- I3 Inhaus

..... I I_" Main

-3 Verwattung

W Verbunden, ew-sql'l4"l.gw'|4| CaIF'm| CalPro *"

5QLQuery1.sql - ew-sql1d\gwi... - X

¥26.1.03 wurde von CalPro heute auf EW-50L14 gesichert

Offnen Sie die California.pro Datenbank (iiblicherweise ist dies CalPro) und klicken mit
der rechten Maustaste auf den Eintrag Benutzertabellen.
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5

Dater 7

Lsh, Meue Abfrage [ | || =

SQLQueryl.sgl - ew-sgl1d\gw14 (C

Esl

X | B[}/ ewsal14\gw14 (12.00.2000) 5QLQuery1l.sql - ew-sql1
- =% Datenbanken
..... I. F bﬂﬂ
2 =
| I B [ o boahrch
= = CalPro
2 =
";. -3 Systemta Reportscherna erstellen
- : - 1
E g:.ﬁp:d‘ Alle Indizes neu erstellen
Fragmentierte Indizes optimieren
--{_ Tabellen g P
- Skalarwe Indizes entfernen
Datenb
E Ben?z:rn Statistiksammlung entfernen
E Rollen In Datei speichern
H-3 Schemas _
_____ i l'_| CloneSaource Aus Datei lezen
..... =
o hEs T AP einrichten
..... I. = MEIFI P\
1 53
""" |y master Laschen
..... ll_" MDwW
""" 7 tempdb Alualisieren
-3 Sicherheit _
-3 Verwaltung Eigenschaften

Uber den Meniipunkt LDAP einrichten wird der erste Schritt der Konfiguration ausgel®st.
Es wird die Datenbanktabelle GW_LDAP_CONF getffnet, in der unter anderem das im
Microsoft Active Directory benutzte Prafix (hier _CalPro_) fir die California. -
Benutzergruppen eingetragen wird.
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! GW_LDAP_CONF - ew-sgl1d#\gw14 - GAW Datenbank Werkzeug -
Datei  Abfrage 7
[ Neue Abfrage [ = | [ || = | [ Ausfilhren | Suchen: P
X =1 ew-sgl14\gw14 {(12.00.2000) . GW_LDAP_CONF - ew-sql1d\g... l_
i =% Datenbanken
_____ 3 boa KEEZ WERT
E ----- |} boadrch 3 0= LT ) =i cn=_Califomia_
- = |
= = iy CalPro DigplayMame fullMame
- - _J Benutzertabellen
“E. i3 Systemtabellen ForceldapMade
= -3 Sichten

Voreingestellt ist hier cn=_California_. Das in Microsoft Active Directory genutzte Prafix
wird in der Spalte WERT geéndert.

Fir das Einrichten der LDAP-Schnittstelle flr Microsoft Active Directory (AD) entfernen
Sie in jedem Fall bitte die Zeichenfolge cn= und modifizieren ggf. die Zeichenfolge
_California_ in das gewiinschte Gruppenprafix (hier _CalPro_), welches allen
California. -Active Directory Gruppen in Ihrer AD-Domane gemeinsam ist.

GW_LDAP_CONF - ew-sql14\g.

KEEZ WERT
3 CalGroupPrefic =z

DisplayMame fullame

ForceldapMode

SchlieBen und speichern sie das GW_LDAP_CONF-Fenster.

Im nachsten Schritt wird der rechte Mausklick auf Benutzertabellen und Aufruf von LDAP
einrichten wiederholt. Nun 6ffnet sich folgendes Fenster:
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ad LDAP Anmeldung - O
Verzeichnis-Host: | v| Port Dwmjﬁzmr""ﬂ
Basis DN: | | : Erqul 551
Authentifizierungstyp: | None v| [ Verbinden | Benutzer DN:

OK | [ Abbrechen | Kennwort
LDAP Anmeldung

Beenden Sie dieses Uber Abbrechen (es ist nicht flir Microsoft Active Directory
erforderlich), und Sie stehen in der Konfigurationstabelle GW_LDAP_GROUPMAP, in
welcher sich die Zuordnung Ihrer California.pro-Active Directory Gruppen (Spalte CN)
zu den Rechtegruppen in California.pro (Spalten GRUPPENID und KOMMENTAR)
befindet.

3 GW_LDAP_GROUPMAP - ew-sgl14\gw14.Inhaus - G&W Datenbank Werkzeug = g
Datei  Abfrage I
l_s'u._ﬂeueAbfrage = S @ || =2 | B Ausfohren | Suchen: | |
%[5} ewsdl18\gwl4 (12.002000) GW_LDAP_GROUPMAP - ew-s... | - X
3 =5 Datenbanken
...i2 boa CN GRUPPENID KOMMENTAR MANDANTID
E |y boafrch 3 124 Administrator 0
= =
= E-[y CalPro _CalPro_Auftragsbearbeitung | 132 Auftragsbearbeitung | 0
= 8 | Benutzertabellen
E B-£ Systemtabellen _CalPra_Berin 133 Berin 0
hi” -3 Sichten _CalPro_Buchhaltung 126 Buchhaltung 1]
{1 Gespeicherte Prozeduren
-1 Tabellenwertfunktionen CalPro_Essen 134 Bssen o
-3 Skalanwertfunktionen _CalPro_G&W Administrator | 125 G&W Administrator |0
-~ Datenbanktrigger _CalPro_Geschaftsfibrer | 127 Geschaftsfihrer | D
-4 Benutzer
&3 Rollen _CalPro_GF_Sekr 128 GF_Sekr 0
#-{d Schemas _CalPro_GWADMIN 1 GWADMIN 0
=
L} CloneSourcePro _CalPro_Lizenzieung 125 Lizenzierung 0
I:j---[._-‘ Inhaus
[ Main _CalPro_Minchen 13 Minchen 0
la master _CalPro_Swp_Rg 130 Swp_Rag 0
5] MDW
[ tempdb _CalPro_Test 136 Test 0
-3 Sicherheit
-F Verwaltung 4 4 |1 von13 | b M | X |H S
Bereit

Wenn die Gruppennamen in Microsoft Active Directory und California.pro bis auf dem
Prafix gleich lauten (unsere Empfehlung), ist hier keine Anpassung notwendig. Im
seltenen Fall, dass zwei unterschiedliche AD-Gruppen ein und derselben California.pro-
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Gruppe zugeordnet werden, kann dies durch eine gleichlautende Gruppen-ID in der
Spalte GRUPPENID erreicht werden.

Speichern Sie Ihre Anderungen ab und beenden Sie DBTool.exe.

Im letzten Schritt der Konfiguration wird die Datei Calpro.config im Verzeichnis Setup der
California. -Installation mit einem beliebigen Editor geodffnet. Hier wird folgender
Eintrag in der Sektion <CalPro> erstellt:

<CalProx
<add key="DBServer" value="ew-s5qlld\gwld" />
<add key="DBName" value="calpro"/>
<add key="DBTyp" walue="5QL"/:
<add key="Ldaptode™ value="2“£ﬂ

Mit value="2" wird LDAP in der Variante Active Directory aktiviert, eine ,0" (Null)
schaltet die LDAP-Anmeldung aus.

Damit ist die Konfiguration abgeschlossen. Eventuelle Rechteeinstellungen innerhalb von
California. werden unabhangig von LDAP im Menlpunkt Service/Zugriffsrechte
vorgenommen.

Das Anmeldefenster von California. wird nun immer den unter Windows
angemeldeten (LDAP-)Benutzer voreinstellen.

> . -
- California.pro

Mit QK melden Sie sich an Calfomia pro an.

|3HFMUENEHEN\EDGAH

Letzte Anmeldung fortzetzen
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Sollte sich ein unberechtigter Nutzer (nicht Mitglied der entsprechenden AD-
California. Benutzergruppe) anmelden, erscheint folgende Meldung:

California.pro ﬂ

'\-] Der Benutzer GW-MUENCHEMN\EDGAR. gehart keiner
' Califernia.pro-Gruppe (_CalPro_*) im Active Directory an.

oK
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LDAP-Konfiguration fiir Novell eDirectory und OpenLDAP

Starten Sie Bin\DBTool.exe aus dem California.pro-Installationsverzeichnis und melden
sich am California.pro Datenbankserver an. Erfragen Sie ggf. Benutzername und
Kennwort bei Threm Datenbank-Administrator oder G&W.

3 Verbindung mit Server herstellen

Servertyp ManagedOracle v

Servername : Iew-ordﬁ/ord v ‘
Benutzername : ICaIPm v ‘
Kennwort : |‘-° |

| Abtrechen

Es offnet sich folgendes Fenster.

G&W Stammhaus Munchen Niederlassung Berlin Niederlassung Essen www.gw-software.de

Software Rosenheimer Str. 141h Danckelma_nnstr. 9b Borbecker Platz 5 info@qgw-software.de
81671 Miinchen 14059 Berlin 45355 Essen

AG Tel. 089 /51 506 - 4 Tel.030/420247 -7 Tel. 0201/61354-0

Fax 089 / 51 506 - 999 Fax 030 /42 02 47 - 99 Fax 0201/6 13 54 - 22


http://www.gw-software.de/
mailto:info@gw-software.de?subject=Hardware-%20und%20Softwareanforderungen%20für%20die%20Installation%20von%20California.pro

California.pro
AVA-Software by G&W LDAP - Erweiterung

Stand: Mai 2019
Seite 11 von 18

g 50LQuery1.sgl - ew-orcl11/orcl (CalPro (145)) - G&W Datenbank Werkzeug — =

Dater  ?
L;'.;._ﬂeuehbfrage =21 ==

=, ew-orcl11/onc (11.2.0.1.0) 50QLQuery1.sgl - ew-orcl11/orc... * X
=& Datenbarken

----- |+) BEZIRKOBB

----- |4 BWE

M= CALFRO

----- |51 CLONESOURCEPRO

..... I.I_" EVAG

=

2107 LpIo-m3 | 4

..... lF oY
""" [7 SYSTEM W Verbunden, ew-::-rcl‘l'lfmcl| CaIPm| CalPro v"

V24.1.21

Offnen Sie die California.pro Datenbank CalPro bzw. das Oracle-Benutzerschema
CALPRO und klicken mit der rechten Maustaste auf den Eintrag Benutzertabellen.
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4 SQLQuery1.sgl - ew-orcl11/orcl (Cal
Datei 7
|.;'Q._ Meue Abfrage lj Llﬂ = @
X =} ew-orcl11/orcl (11.2.0.1.0) S5QLQueryl.sql - ew-orcl’
] B Datenbanken
----- |y BEZIRKOEE
E ..... 1 BWE
& Iy
A B-| ;—‘ CALPRO
2 = Ca
E L_] Systemtab Reportscherna erstellen
"L'] SICHEI.-' Alle Indizes neu erstellen
#-{_4 Gespeiche
L_] Tabellerws Fragmentierte Indizes optimieren
L.] Skalarwert Indizes entfernen
- Datenbank
L_] Benutzer In Datei speichern
(-3 Rollen Aus Datei lesen

--1__] Systembers
----- | o CLONESOUR(
la] EVAG
----- |a EVAGSCRIPT

LDAP einrichten
[

Laschen

Altualisieren

Eigenschaften

Uber den Menilpunkt LDAP einrichten wird der erste Schritt der Konfiguration ausgelést.
Es wird die Datenbanktabelle GW_LDAP_CONF gedffnet, in der unter anderem das in
LDAP benutzte Prafix (hier AVA_) fur die California. -Benutzergruppen eingetragen
wird.

Voreingestellt ist hier cn=_California_. Das im LDAP genutzte Prafix wird in der Spalte
WERT geandert oder der Vorschlag ibernommen.
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# GW_LDAP _CONF - ew-orcl11/orcl - G&W Datenbank Werkzeug = =
Datei  Abfrage I
@q._ﬂeueﬁ.bfrage E S || = | B Ausfihren | Suchen: | | E
X EHF CALPRO Py GW_LDAP_CONF - ew-orcli1/o.. ¥ X
- Benutzertabellen
--{_d Systemtabellen
[H-F Sichten 2 CalGroup Prefix

ﬁ Gespeicherte Prozeduren
i Tabellenwertfunktionen

ﬁ Skalarwertfunktionen

E Datenbanktrigger

DisplayMame fullMame

ForceldapMode

[210/] [[310-m3 | 4

-3 Systemberechtigungen
----- |y CLONESOURCEPRO v

4 4 |1 ?onﬂl‘"'ﬂ’i

Bereit

SC0LCueny1.sql - ew-orcl1forcl {

KBEZ WERT

> CalGroup Prefix

DisplayMame fullame

ForceldapMode

Im nachsten Schritt wird der rechte Mausklick auf Benutzertabellen und Aufruf von LDAP
einrichten wiederholt. Nun 6ffnet sich folgendes Fenster:
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3 BWB.GW_LDAP_GROUPMAP - ew-orcl11/orcl - G&W Datenbank Werkzeug = =
Datei  Abfrage 2

[3h Meue Abfrage 5 & | [ || &2 | [ Ausfidhren | Suchen: =
x -3 Benutzertabellen A SOLCueryl.sql - ew-orcl11/orcl (.../]/BWB.GW_LDAP_GRDUPMAP - - X
o -4 Systemtabellen

B3 Sichten CN GRUPPENID KOMMENTAR MANDANTID ~
E [ Gespeicherte Prozeduren » cn=AVA_Administrator 148 Administrator 0
g L4 Tabelenwerfunktionen cn=AVA_FachiicherAdmin 149 FachicherAdrin 0
= i | | |
g .| o LDAPS Anmeldung = = _ 0
= A = 0

| Authentifi
& | Verzeichnis-Host  |172.20.20010 v| Por| gag| [ Authentizierung N
B () Einfach ! v
It - =i i = | @  W¥]
[ ': Easiz DN de=guw dc=int @) Komplex S5

el Authentifizierungstyp: SecureSocketsLayer erbinden Benutzer DN: | cn=admin dc=guw dc=int

Bereit
oK Abbrechen | Kenmwort: ™™
LDAP Anmeldung

Im Hintergrund erkennt man die Tabelle GW_LDAP_GROUPMAP, in der eine Zuordnung
zwischen dem Gruppennamen im LDAP (Spalte CN) und dem Gruppennamen in den
California. -Zugriffsrechten (Spalte GRUPPENID und KOMMENTAR) hergestellt
werden kann.

Wenn die Gruppennamen im LDAP und California. bis auf dem Prafix gleich lauten
(unsere Empfehlung), ist hier keine Anpassung notwendig. Im seltenen Fall, dass zwei
unterschiedliche LDAP-Gruppen ein und derselben California. -Gruppe zugeordnet
werden, kann dies durch eine gleichlautende Gruppen-ID in der Spalte GRUPPENID
erreicht werden.

Die im Vordergrundfenster notwendigen Angaben zum LDAP-Verzeichnis-Server, Port,
Basis- und Benutzer-DN sowie Kennwort erfahren Sie von Threm LDAP-Administrator.
Wenn alle Angaben erfasst wurden, kann Uber den Button Verbinden Uberprift werden,
ob ein Verbindungsaufbau zum LDAP-Server mdglich ist.

Dargestellt wird dies durch Status: [ok] in der FuBzeile des Fensters.
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ad LDAPS Anmeldung - O

| Authentifizi
Verzeichnis-Host. | 172.20.200.10 v| Port| gag| [¥]Authentifizierung

(") Einfach
Basis DN: do=guw dc=int (® Komplex 5gl
Authentifizierungstyp: SecureSocketsLayer Benutzer DN:  |cn=admin.dc=guw dc=int
oK Abbrechen | Kennwort

Status: [ok]

Im obigen Beispiel sieht man, dass die Verbindung zum LDAP-Server ber den Port 636
SSL-verschllsselt stattfindet. Dazu ist es notwendig, dass der LDAP-Server Uber ein
glltiges Zertifikat verfligt. Diese gesicherte Verbindung (LDAPS) ist ab California.
V6.1 mdglich.

Mit OK wird die Konfiguration beendet, die Anmeldedaten werden dauerhaft in der
Datenbank in der Tabelle GW_LDAP_SERVER abgelegt. Falls mehrere LDAP-Server
existieren, kann in dieser Tabelle eine beliebige Anzahl von derartigen Eintragen erfolgen.

BWE.GW_LDAP_SERVER - ew-... ] - X
LDAPID LFD REMOTEHOST FORT BASEDN CONNECTIONTYPE USERDN
» 172.20.200.10 536 de=guw do=int | 2 cn=admin do=guw dc=int
214020223 1 ldap bwb.de 385 o=0OMENET (D cn=LDAP-ReaderCalfomia,ou=5YSTEM,o=onenat

Beim Aufruf von California. werden alle LDAP-Server in der Reihenfolge der
numerischen Spalte LFD abgefragt.

Das G&W Datenbank Werkzeug (DBTool.exe) kann nun geschlossen werden.

Im letzten Schritt der Konfiguration wird die Datei Calpro.config im Verzeichnis Setup der
California. -Installation mit einem beliebigen Editor gedffnet. Hier wird folgender
Eintrag in der Sektion <CalPro> erstellt:

<CalPro>
<add key="DBServer" value="gw-dev-882/0RCL"/>
<add key="DBName" value="CalPro"/>
<add key="DBTyp" walue="oracle.managed"/>
<add key="LdapMode” value="3"/3|

</CalProz
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Mit value="3" wird LDAP(S) fiir eDirectory bzw. OpenLDAP aktiviert, eine ,0"
(Null) schaltet die LDAP-Anmeldung aus.

Damit ist die Konfiguration abgeschlossen. Eventuelle Rechteeinstellungen innerhalb von
California. werden unabhangig von LDAP im Menlpunkt Service/Zugriffsrechte
vorgenommen.

Das Anmeldefenster von California. wird nun immer den unter Windows
angemeldeten (LDAP-)Benutzer voreinstellen.

- California.pro

Bitte geben Sie lhr Windows-Kennwort fur die Anmeldung ein.

guwrEDGAR

- [ ]

Letzte Anmeldung fortsetzen

oK Abbrechen Hilfe

Beim ersten Aufruf wird das (Windows-)Kennwort abgefragt und nach Anmeldung in
California. in der Datenbank (verschllsselt) abgelegt. Bei allen Folgeaufrufen muss
das Kennwort nicht mehr eingegeben werden.

Falls eine Kennwort-Erneuerung zur Windows-Anmeldung in regelméaBigen Zeitabstéanden
erwlinscht und unter LDAP eingestellt wurde, erfolgt die Abfrage dieses neuen
Kennwortes sowie dessen Ablage in California. erneut.
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Sollte sich ein unberechtigter Nutzer (nicht im LDAP-Verzeichnis angelegt) anmelden,
erscheint folgende Meldung:

California.pro “

Iifﬁ\]I Der Benutzer guwh\EDGAR gehdrt keiner California.pro-Gruppe
L Y (cn=AVA_*) auf dem LDAP-5erver 172.20.200.10 an.

oK
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Auswirkungen der LDAP-Einrichtung

Mit der Nutzung von LDAP geht die Steuerung der Gruppenmitgliedschaften von der
California. -Zugriffsrechteverwaltung an das LDAP-basierende Benutzermanagement
des Netzwerks Uber. In California. werden lediglich die Detail- und Erbrechte einer
Benutzergruppe definiert.

Wichtig: Wenn keine Mandanten in California. Verwendung finden, werden nicht
vorhandene Rechtegruppen durch den Anmeldeprozess automatisch neu angelegt. Da
diese Rechtegruppen OPTIMISTISCH angelegt werden, haben Anwender dieser Gruppen

fast keine Einschrankungen in der Nutzung von California. . Die Gruppenrechte
sollten in California. in diesem Falle nachtraglich angepasst werden.

Es wird deshalb ausdricklich empfohlen, die Gruppenstruktur in California. vorab zu
definieren.

Anwendungsbeispiele
Die LDAP-Anbindung steuert die Gruppenmitgliedschaften von Benutzern wie folgt:

Fall A Regelfall
In California. sind Benutzer und Rechtegruppe(n) vorhanden und stimmen
mit der LDAP-Anmeldeinformation tberein.

Aktion: Die Anmeldung wird durchgeftihrt.

Fall B
In California. ist (sind) die Rechtegruppe(n) vorhanden, der Benutzer jedoch
nicht.

Aktion: Der Benutzer wird automatisch Mitglied die Rechtegruppe(n) gemanB
LDAP-Zuordnung.

Fall C
Der Benutzer ist Mitglied von California. LDAP-Gruppen, die keine
entsprechende(n) Zugriffrechtegruppe(n) in California. haben.

Aktion: Wenn keine Mandanten in California. Verwendung finden, werden die
Gruppen automatisch in California. OPTIMISTISCH angelegt und der Benutzer
wird automatisch Mitglied dieser neuen Gruppe(n).
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